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 4#יסודות הקריפטוגרפיה שיעור 

 : נתונהBlock Cipherחיזוק הצפנת 

 .למשל שימוש במפתח כפול או משולש ושיטות נוספות שיפורטו, שימוש באותו בלוק הצפנ ה אך בצורה מאובטחת יותר

Iterated Ciphers: 

𝑃: שימוש באותו בלוק יותר מפעם אחת עם שני מפתחות שונים → 𝐸𝑘1
→ 𝐸𝑘2

→ 𝐶 . מרחב המפתחות עבר מגודלn 2 ביטים לגודלnכלומר ,  ביטים

𝑂(2𝑛-זמן הפיצוח הנאיבי עולה מ 𝑂(22𝑛- ל( שימוש בשני מפתחות שונים שקולה לשימוש במפתח , אם פונקציית ההצפנה סגורה תחת הרכבה: בעיות. (

XOR :𝑃 𝑘1למשל , אחד  𝑘2שקולה ל -𝑃 𝑘3 כאשר 𝑘3 = 𝑘1 𝑘2. 

Meet in the middle attack: 

,𝑥נתון זוג  𝑦טקסט רגיל ומוצפן כך ש -𝐸𝑘2
 𝐸𝑘1

 𝑥  = 𝑦 . 2מראש יש𝑛 ∙ 2𝑛 זוגות פוטנציאלים (𝑘1 ,𝑘2) . ההתקפה תצמצם את מספר הזוגות

 .כ בזוגות נוספים כדי לצמצם את הרשימה עד לזוג יחיד"נשתמש אח. (2𝑛לבערך )האפשריים 

𝑧𝑘1 מחשב את 𝑘1לכל מפתח ,  קבוע𝑥עבור 
≔ 𝐸𝑘1

(𝑥) , ונאחסן את הזוגות(𝑧𝑘1
,𝑘1) ברשימה 𝐿1פ " ממויין ע𝑧𝑘1

𝑂(𝑛זמן .  ∙ 2𝑛 𝑂 𝑛 וזיכרון ( ∙ 2𝑛   

𝑡𝑘2 ונחשב את 𝑘2-כעת נעבור על כל ה,  קבועyעבור . ביטים לכל הרשימה
≔ 𝐷𝑘2

(𝑦) . נמיין את𝐿2 עם האיברים (𝑡𝑘2
,𝑘2) לפי 𝑡𝑘2

" זוג הנכון"לגבי ה. 

𝑧𝑘1יודעים שיתקיים 
= 𝑡𝑘2

-נשתמש ב. ( צעד אחורהy- צעד קדימה ומx-כאילו מתקדמים מ)תתקיים כנראה ביחס לזוגות מפתחות נוספים " פגישה"ה. 

(𝑥,𝑦) נוספים כדי להתביית על 𝑘1 ,𝑘2כיוון שהרשימות ממויינות נוכל למצוא את כל הזוגות השווים בזמן .  הנכונים

𝑂 𝑙𝑒𝑛𝑔𝑡 𝐿𝑖 ∙ 𝑡𝑖𝑚𝑒 𝑐𝑜𝑚𝑝𝑎𝑖𝑛𝑔 𝑡𝑤𝑜 𝑤𝑜𝑟𝑑 𝑜𝑓 𝑛 𝑏𝑖𝑡𝑠  = 𝑂(2𝑛 ). 

 :אינטואיציה לניתוח שיטה זו

𝐸𝑘1 ומסתכלים על 𝑘1עוברים על כל ,  קבוע𝑥מחזיקים 
 𝑥 ∈  0,1 𝑛 כפונקציה של k .ההסתברות . כמו פונקציה אך לא תמורה אקראית: הנחה סבירה

𝐸𝑘1-ש
 𝑥 = 𝐷𝑘2

 𝑦  היא 
1

2𝑛 . מספר הזוגות𝑘1 ,𝑘2 2 הוא𝑙22ל היא " אז תוחלת מספר הזוגות שמקיימים את השוויון הנ𝑙−𝑛 , וזהו מספר ההתנגשויות

𝐿1שאנו מצפים למצוא בין הרשימות  ,𝐿2מוצפן בודד - עבור זוג טקסט רגיל(𝑥,𝑦) . אם𝑙 = 𝑛 22 אז תוחלת מספר ההתנגשויות הוא𝑛−𝑛 = 2𝑛 . עבור

𝑥1 שני זוגות  ,𝑦1 , (𝑥2 ,𝑦2) הסיכוי לשוויון הוא 
1

2𝑛 .הסיכוי לשניהם הוא , מהנחת אי תלות
1

22𝑛 (הנחה חזקה) . לכן תוחלת מספר ההתנגשויות לשני

𝑥1 זוגות  ,𝑦1 , (𝑥2 ,𝑦2) 22 תהיה𝑙−2𝑛 ולזה נקבל זוגות אפשריים בודדים של 𝑘1 ,𝑘2חשבון זה הוא .  ואם ניקח עוד נתמקד עוד יותר לזוג הנכון

 .אך מתברר שעובד (כלומר שקרי)היוריסטי 

Triple Cipher: 

𝑃 → 𝐸𝑘1
→ 𝐷𝑘2

→ 𝐸𝑘3
→ 𝐶 : על גבי השיטה הקודמת נוסף שלב הצפנה𝐸𝑘3

אך מצד אחד יהיו שני , ניתן גם כאן לנסות להיפגש באמצע. 𝑘3 עם מפתח 

 .2nוהסיבוכיות פה תהיה בהתחשב במפתח באורך , מפתחות ומצד שני אחד

From encryption to authentication: 

  אלגוריתם אימותA 

  אלגוריתם וידואV 

  מפתח אימות משותףk 

 מרחב הודעות 

  כל הודעה בין שני המתקשרים היא זוג 𝑚,𝐴𝑘 𝑚  ( mהודעה ב -plaintext) 

 𝐴𝑘(𝑚) הוא authentication tag של m 

 :דרישות

 קונסיסטנטיות :𝑉𝑘 𝐴𝑘 𝑚  = 𝑎𝑐𝑐𝑒𝑝𝑡 

  אלגוריתם האימות מסומןMAC ,ו-𝐴𝑘(𝑚) יסומן 𝑀𝐴𝐶𝑘(𝑚) 

 אפילו   𝑚,𝑀𝐴𝐶𝑘 𝑚 נרצה שהיריב לא יוכל אלא בהסתברות זניחה לבנות זוג מתאים , תחת מגבלות חישוביות של היריב לזמן פולינומיאלי למשל

 .ע" אינו אלגוריתם חחMAC-הפלט הוא קצר ככל האפשר ו.  זוגות אמיתייםnלאחר שרואה 
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בהינתן . מניחים כי היריב רואה את ההודעות. אך כמובן לא המפתח, MAC-האינפורמציה שיש ליריב הוא אלגוריתם ה

 𝑚1 ,𝑀𝐴𝐶𝑘 𝑚1  ,… ,  𝑚𝑛 ,𝑀𝐴𝐶𝑘 𝑚𝑛  . ביעילות ובהסתברות לא זניחה  𝑚,𝑀𝐴𝐶𝑘 𝑚  המטרה של היריב למצוא זוג חדש חוקי   

 :MACשימושי 

 . קריפוטוגרפיותhash מבוסס על פונקציות MAC- וCBC מבוסס MACתיאור 

 :CBCמבוסס 

𝑀1 עם הבלוקים CBCבשיטה מבוססת  ,… ,𝑀𝑛 , ניצור𝐶1 ,… ,𝐶𝑛 , נזרוק את כל מה שיצרנו פרט לאחרון ונוציא את ההודעה𝑀1 ,… ,𝑀𝑛 יחד עם 

𝑀𝐴𝐶𝑘 𝑀 = 𝐶𝑛 כאן אנו שולחים את ההודעה עצמה שהיא סדרת ) שיצרנו𝑀1 ,… ,𝑀𝑛שיטה זו טובה אם מספר הבלוקים המרכיבים את . ( לא מוצפנת

 :דוגמא לזיוף במקרה של גודל לא קבוע מראש.  לא ידוע מראשnאך לא בטוח כאשר מספר הבלוקים , ההודעה הוא קבוע וידוע מראש

  תחילה נשלח(𝑀1 ,𝐶1) כאשר 𝐶1 הוא הטאג של 𝑀1. 

  לאחר מכן נשלח(𝐶1 ,𝐶2) כאשר 𝐶1 ו,  ההודעה הקדומת עם הטאג שלה– ההודעה שלנו-𝐶2הטאג של הודעה זו . 

𝑀1 : כעת ניתן לזייף אימות להודעה בת שני בלוקים ∘ 0
→

,𝐶2  - ף והטאג הוא מה שהיה קודם,שרשור ההודעה עם ההודעה הריקה. 

 .במצגת: שיטות שונות להתמודד עם בעיותיות זו

 : קריפטוגרפיותhashפונקציות 

... 


