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מאשר ) more vulnerable( ה� משמעותית פגיעי� יותר Web Applicationsמדוע  .1

Enterprise Applications שנבנו בטכנולוגית Client-Server ?) מנה לפחות שלש סיבות

 )והסבר אות�

2.  � FORM Basedובי�  HTTP Basic Authenticationמה ההבדל העקרוני בי

Authentication ? את ה � ?HTTP Request Authenticationמתי יש צור  להצפי

-Challengeמה הסיבה לשימוש במנגנו� של  ? Challenge-Responseהסבר את מנגנו� ה  .3

Response בתהלי  ה Authentication? 

ת אופני הישו�  ואSessionהסבר את הטכניקה המקובלת באפליקציות אינטרנט לניהול ה  .4

הסבר את היתרונות והחסרונות בכל אחד מאופני , )Session tokenהיכ� מועבר ה (שלה 

 ?  מובנהsession management אינו כולל HTTPמדוע פרוטוקול ה . הישו�

 של המשתמש מהווה למעשה את הסיסמא session tokenה : "הסבר את הטענה הבאה .5

 .ל"בחינת אבטחת מידע של הטענה הנמה מהמשמעות מ". הזמנית של המשתמש

ותאר את אמצעי ההגנה ,  חוקיsession tokenתאר שלש דרכי� בה� מנסי� תוקפי� להשיג  .6

 )מה� אמצעי ההגנה כנגד כל אחת מההתקפות(על מנת למנוע זאת 

?  Persistent Cookieהא� ההתקפה אפשרית רק על ? Cookie Poisoningמה היא ההתקפת  .7

 ?כיצד נית� להתגונ� בפניה

כיצד יש לסייע למשתמש על מנת שיבצע ?  באופ� מסודרlogoffמדוע חשוב שהמשתמש יבצע  .8

logoffבאפליקציה כאשר המשתמש בצע /ומה נדרש לבצע בשרת?  מסודרlogoff? 

מה ההבדל בי� ? SAML Assertion על בסיס WebSSOהסבר את האופ� שבו עובדת מערכת  .9

השתמש בתסריט של (? Pull ובי� אופ� העבודה המתבסס על Push המתבסס על אופ� העבודה

Source first scenario( 

 על Phishingוהסבר כיצד נית� לבצע התקפת ? OpenIDתאר את תהלי  ההזדהות ב  .10

 ?OpenIDמשתמש המזדהה באמצעות 
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